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第三者の不正アクセスによる電話利用について 

最近の報道記事等で取り上げられております「IP電話の乗っ取り」の

事例のとおり、お客様がご利用中の電話システムへの不正アクセス
により、第三者が利用者になりすまして電話を不正に利用している
事例が確認されております。 
これらは、インターネットに直接接続した電話システムの設定不備を
突いた「なりすまし」が原因です。 
弊社IP-PBX・ビジネスホン※は、基本的にインターネットに接続して
初期設定のまま利用するシステムではございません。 
お客様におかれましては、ご利用中のIP-PBX・ビジネスホンの保守

会社に設定状況を確認いただき、十分なセキュリティ対策をご依頼
いただけますよう、お願いいたします。 
  ※ UNIVERGE SVシリーズ / APEXシリーズ、および UNIVERGE Aspireシリーズ 
 

【参考】 総務省 お知らせ「第三者によるIP電話等の不正利用に関する注意喚起」 (2015年6月12日) 
     http://www.soumu.go.jp/menu_kyotsuu/important/kinkyu02_000191.html 
 

http://www.soumu.go.jp/menu_kyotsuu/important/kinkyu02_000191.html
http://www.soumu.go.jp/menu_kyotsuu/important/kinkyu02_000191.html
http://www.soumu.go.jp/menu_kyotsuu/important/kinkyu02_000191.html
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想定される主な不正利用のケース 

[ケース1] 
IP-PBX・ビジネスホンの追加ダイヤルイン外線アクセス機能、
ISDNサブアドレス着信機能、ボイスメールの内線転送機能を悪用 
 

[ケース2] 
インターネット経由でIP-PBX・ビジネスホンにアクセスし、内線電話
になりすまし 
 

[ケース3] 
IP電話機等接続端末に設定されているID・パスワードを悪用 
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主な対策 

ご利用中のIP-PBX・ビジネスホンの保守会社にご相談の上、設定
状況の確認、以下の対策を依頼いただけますようお願いします。 
IP-PBX・ビジネスホンの設定を確認し、不要な外線着信の有無を
確認するとともに、適切な設定を行う。 
外線着信を追加ダイヤルイン外線アクセス、ボイスメールの内線
転送に利用している場合、「利用者のパスワード」および「管理者
のパスワード」を第三者に推測されにくいパスワードに変更するとと
もに、定期的にパスワードを変更する。 
外線着信からIP-PBX・ビジネスホン経由で国際電話等への発信
接続(タンデム接続)の設定を規制する。 
IP電話機等接続端末のID・パスワードを第三者に推測されにくい
パスワードに変更するとともに、定期的にパスワードを変更する。 
定期的に通話ログを確認し、不正利用の有無をチェックする。 
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